Boxcryptor erlaubt jetzt die Verwendung eigener Schlissel und veroffentlicht
neue Browserverschlusselung

Boxcryptor — die einfache und sichere VerschlUsselungslidsung fur Dropbox, Google Drive,
SkyDrive und Co. bietet seinen Nutfzern nun die Mdglichkeit eigene SchlUssel zur VerschlUsselung
Zu verwenden. Zusatzlich ist seit heute auch die Beta Version von Boxcryptor for Chrome
verfiGgbar, welche die VerschlUsselung von Dateien direkt im Browser erméglicht.

Augsburg, 24.09.2013: Heute hat die Secomba GmbH ein Update fUr Boxcryptor for Windows
verdffentlicht. Nutzer der deutschen VerschlUsselungsldsung kénnen in der neuen Version nun
eigene SchlUssel — staft automatisch von Boxcryptor generierte - verwenden. Mit diesem
Feature reagiert der Hersteller auf Informationen der vergangenen Woche, bei denen
Sicherheitsrisiken bei speziellen Smartcards sowie der Sicherheitsfirma RSA bekannt wurden.

So informierte RSA seine Nutzer Uber eine mogliche Sicherheitslicke in deren Software. In der
Warnung sprach RSA davon, dass der Zufallszahlengenerator in der Software durch die NSA
manipuliert sein kdnnte. Fast zeitgleich berichtete ein internationales Forscher-Team auch Uber
Probleme mit dem Zufallszahlengenerator bei einigen Smartcards. Bei Chip-Karten for
sogenannte Burger-Zertifikaten der taiwanesischen Regierung wurde festgestellt, dass die RSA-
SchlUssel nicht zufallig genug erstellt werden — trotz vorhandener FIPS-2 Zertifizierung.

Diese Zufallszahlengeneratoren sind Uberaus wichtig fUr die Erzeugung der SchlUssel und somit
der daraus resultierenden Sicherheit der VerschlUsselung. Bei einer mdglichen Manipulation
durch Dritte oder der nicht ausreichend zufdlligen Generierung ergeben sich somit ernsthafte
Sicherheitsrisiken.

Robert Freudenreich, Grinder und GeschdaftsfUhrer der Secomba GmbH zu den Grinden for
die EinfGhrung der neuen Funktion: ,,Mit diesem neuen Feature wollen wir kritischen Nutzern mit
hohen Bedenken beziglich der automatischen Schlusselgenerierung die Méglichkeit bieten,
ihre Schlussel selbst mit anderen Tools oder sogar anderen Betriebssystemen zu generieren.”

Neben dem Update fUr Windows ist seit heute auch eine erste Beta Version von ,,Boxcryptor for
Chrome* erhdltlich. Bisher war das Browser Plug-In lediglich fUr die Vorgdngerversion
(Boxcryptor Classic) erhdltlich. Mit dem Plug-In kénnen Boxcryptor Nutzer Dateien direkt im
Browser ver- und entschlUsseln und anderen Nutzern Zugriff auf die verschlUsselten Dateien
geben. Somit sind Nutzer nun nicht mehr auf die lokale Software angewiesen sondern kbnnen
ihre Daten auch Uber die Webseite des entsprechenden Anbieters abrufen. Das neue Plug-In
ist nun neben Microsoft SkyDrive, Dropbox und Google Drive auch fUr Box verfugbar.
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Die Secomba GmbH - gegrindet 2011 mit Sitz in Augsburg - wurde in der Startphase vom
Bundesministerium fUr Wirtschaft und Technologie im Rahmen des EXIST-GrUnderstipendiums unterstitzt.
2012 wurde BoxCryptor unter anderem von der Telekom im Rahmen des Telekom Innovationspreis mit
dem 2. Platz sowie dem Publikumspreis ausgezeichnet.
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